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Installation des WCF-Service AG-VIP SQL
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1 Setup: Voraussetzungen fur Installation prifen

Die “AGVIPWCFServiceSetup.msi“ wird gestartet, um zu prifen, ob alle notwendigen
Komponenten fir die Installation installiert sind. Im Dialog werden fehlende Komponenten
angezeigt.

Die ,AGVIPWCFServiceSetup.msi“ kann jedoch nicht Gberprifen, ob die notwendige AG-VIP
SQL Version 1.30.004.481 oder hoher installiert ist.

Nach Abschluss der ,Installationsvorbereitung® ist jedoch sichergestellt, dass jede
notwendige Komponente fir das Setup installiert ist.

Fur die Ausfiihrung sind Administratorrechte notwendig.

Hinweis:

Eine *.MSI Datei lasst sich standardmaRig nicht Giber einen Rechtsklick mit

»als Administrator ausfihren“ starten. Jedoch kann stattdessen eine Eingabeaufforderung
mit ,als Administrator ausfihren“ gestartet und dartiber dann die
ZAGVIPWCFServiceSetup.msi“ mit Administrator Rechten ausgefuhrt werden.

2 \Voraussetzung

e AG-VIP SQL ab der Version 1.30.004.481
e Internet Information Services (11S ) 5.1 oder héher
e .NET Framework 4

3 Installationsvorbereitung

Hier werden alle notwendigen Vorbereitungen des 1IS, und NET Frameworks beschrieben.
Diese MalRnahmen fiihren Sie an dem Rechner durch, an dem der Internet Information
Services laufen soll.
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Hinweis:
Bitte beachten Sie, dass fur die Ausfihrung der Installation Administratorrechte notwendig
sind.

3.1 Internet Information Services (Windows Vista / Windows 7)

Falls der Internet Information Services (11S) noch nicht am gewtinschten Rechner lauft,
installieren Sie den Internet Information Services wie folgt:

1. Installieren Sie Internet Information Services Uber das Start-Mend,
Systemsteuerung, Programme, Programme und Funktionen.

2. Klicken Sie links auf den Text Windows-Funktionen aktivieren oder deaktivieren
bzw. auf den Text Windows-Funktionen ein- oder ausschalten.

[74 Windows-Funktionen = el <)

Windows-Funktionen aktivieren oder deaktivieren ©

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Funktionen ein- oder
auszuschalten. Ein ausgefilites Kontrollkdstchen bedeutet, dass eine Funktion nur teilweise
aktiviert ist.

@ || . FIP-Server
= [@] |, Webverwaltungstools
IIS-Verwaltungsdienst
[¥] |, 1S-Verwaltungskonsole
IIS-Verwaltungsskripts und -tools
= Kompatibilitat mit der IIS 6-Verwaltung

"

1IS 6-Skripttools
, Iy 6-Verwaltunqs_konso|e
[[%] Kompatibilitat mit IS-Metabasis und IS 6-Konfiguration |
Rompatibilitat mit WV far 15 6
WWW-Dienste
| | Anwendungsentwicklungsfeatures
| | NET-Erweiterbarkeit
v ASP
V] |, ASP.NET
CGI
V] | ISAPI-Erweiterungen
V] || ISAPI-Filter
Serverseitige Include-Dateien
@ [ |, Gemeinsam genutzte HTTP-Features -

[ ok ][ Abbrechen

3. Aktivieren Sie hier ,Internetinformationsdienste”.

4. Darunter aktivieren Sie im Ast ,Webverwaltungstools/Kompatibilitat mit der IIS 6-
Verwaltung“ den Punkt ,Kompatibilitdt mit 1/S-Metabasis und 1S 6-Konfiguration®.

5. Wenn Sie ein 64bit Betriebssystem verwenden und somit der IS ebenfalls auf 64bit
basiert, muss noch zusatzlich die ,IIS 6-Skripttools® und ,Kompatibilitat mit WMI fir
I1S 6 aktiviert werden.

6. Im Ast ,WWW-Dienste/Anwendungsentwicklungsfeatures” aktivieren Sie ,ASP“und
JASP.NET”,

7. Aktivieren Sie unter ,Microsoft .NET Framework 3.5.1“ die ,Windows Communication
Foundation Non-http Activation® bzw. je nach Anwendungsweise die ,Windows
Communication Foundation http Activation® Option.
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{74 Windows-Funktionen Eﬁlﬁ

Windows-Funktionen aktivieren oder deaktivieren @

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Funktionen ein-
oder auszuschalten. Ein ausgefilltes Kontrollkdstchen bedeutet, dass eine
Funktion nur teilweise aktiviert ist.

sl

["@ [C] | Dienste fr NFS

I | = Druck- und Dokumentdienste

| [7] |, Einfache TCPIP-Dienste (z. B. Echo, Daytime usw.)

1 [7] | Hostfahiger Webkern fir Internetinformationsdienste

! [7] 1 Indexdienst A

Internet Explorer 9 3

® . Internetinformationsdienste

I | m [¥] || Medienfunktionen
=] . Microsoft .NET Framework 3.5.1

Windows Communication Foundation HTTP Activation

[¥] | Windows Communication Foundation Non-HTTP Activation

. Microsoft-Message Queue-Server

v| | Plattform zu Windows-Minianwendungen

[7] | RAS-Verbindungs-Manager-Verwaltungskit (CMAK)
[¥] || Remoteunterschiedskomprimierung

[7] | RIP-Listener

[ ok ][ Abbrechen |

8. Bestitigen Sie die Auswahl Gber den OK-Schalter.

9. Der Installationsassistent fuhrt Sie durch die weiteren Schritte.
Hinweis:
Der Internetinformationsdienste-Manager (11S-Manager) dient zur Wartung des Webservers.
Sie kénnen ihn Gber Windows Start-Meni, Systemsteuerung, System und Sicherheit,
Verwaltung, Internetinformationsdienste (IIS)-Manager aufrufen. Nach der Installation
des WCFServices wird unter dem virtuellen Verzeichnis ,AGVIPWCF-Service“ der WCF-
Service aufgelistet werden.
Dieser steht Ihnen jedoch nur zur Verfiigung, wenn Sie bei der Installation des IIS die ,IIS-
Verwaltungskonsole® nicht deaktiviert haben (Standard = aktiviert).

3.2 Internet Information Services (Windows Server 2008 R2 )
1. Installieren Sie Internet Information Services Uber das Start-Men(,
Systemsteuerung, Programme, Programme und Funktionen.

2. Wahlen Sie den Schalter Windows-Funktionen ein- oder ausschalten.

ol

Datei Aktion Ansicht ?

&= 2= H

:ﬁ Diagnose .~ Pruft die Fehlerfreiheit der auf dem Server installierten Rollen und figt Rollen und Features hinzu oder entfernt sie.
2] jﬁ Konfiguration Eg
{23 speicher

~) Rolleniibersicht Hilfe zur Rollentibersicht

0 von 16 installiert i}; Rollen hinzufiigen

B3 Rollen entfernen

3. Wabhlen Sie links in der Baum-Struktur den Punkt ,Rollen” aus und klicken Sie
anschlieBend auf den Schalter Rollen hinzufiigen.
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Assistent "Rollen hinzufiigen” L x|

ﬁh Serverrollen auswiahlen

Vorbemerkungen \Wahlen Sie fur die Installation auf dem Server eine oder mehrere Rollen aus,
Serverrollen Rollen: Beschreibung:

Active Directory Lightweight Directory Services _(_)Websgrve_r 115) stellt eine
3 S zuverldssige, verwaltbare und
Active Directory-Doméanendienste Skalichare

Active Directory-Rechteverwaltungsdienste Webanwendungsinfrastruktur bereit.
Active Directory-Verbunddienste

Active Directory-Zertifikatdienste
Anwendungsserver

Dateidienste

DHCP-Server

DNS-Server

Druckdienste

Faxserver

Netzwerkrichtlinien- und Zugriffsdienste
Terminaldienste

Bestatigung
Status
Ergebnisse

o o

Wi rver (IIS)
| wingows-perenstellungsdienste

4. Aktivieren Sie nun ,Webserver (11S)“ und bestatigen Sie den darauf folgenden
Hinweis, die fiir den Webserver (11S) erforderlichen Features hinzuzuftgen.

4—.
O

Assistent “Rollen hinzufiigen™ X
ﬁb Rollendienste auswéahlen
Vorbemerkungen Wahlen Sie die zu installierenden Rollendienste Fir "Webserver (115)" aus:
Serverrollen Rollendienste: Beschreibung:
Webserver (115 ] TV " ASP,NET stellt eine serverseitige,
(1I5) [] webDay Veroffenthchung A objsktorientierte
= gsentwicklung

Programmierumgebung zum Erstellen
von Websites und Webanwendungen

Besaioang NET-Erweiterbarkeit , mit verwaltetem Code bereit. ASP.NET
e ]
Ergebnisse ' Lehr
‘& Mochten Sie die erforderlichen Rollendienste fur "ASP.NET" rend
“ Y= hinzufigen? ne
Sie khnen "ASP.NET" nicht installieren, ohne die erforderlichen Rollendienste zu installieren. paxon
Rollendienste: Beschreibung:
= Webserver (IIS]) ‘Webserver [IIS] stellt eine zuverlassige,
B Webserver venwaltbare und skalierbare

3 ‘Webanwendungsinfrastruktur bereit.
= Anwendungsentwicklung

1SAP-Filter
1SAPI-Enweiterungen
NET-Erweiterbarkeit

| Erforderliche Rollendienste hinzufiigen " Abbrechen l

(i) Warum sind diese Rollendienste erforderlich?
4

< Zuriick | Weiter > I Installieren I Abbrechenl

5. Wahlen Sie Links ,Rollendienste” aus und aktivieren Sie dann anschliel3end in der
Baum-Struktur ,ASP.NET* Bestatigen Sie auch hier erneut das Hinzufligen der
erforderlichen Features.
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Assistent "Rollen hinzufiigen™ B3

Rollendienste auswahlen

Yorbemerkungen
Serverrollen

‘Webserver (IIS)

Rollendienste:

Wahlen Sie die zu installierenden Rollendienste fir "Webserver {(115)" aus:

Beschreibung:

[ URL-Autorisierung
[V] anforderungsfilterung

Sl [] 1P- und Doméneneinschrankungen
Status = & Leistung
Ergebriisse [V] Komprimierung statischer Inhalte

[V] 115 6-wMI-Kompatibilitat
[V] 115 6-Skriptingtools
|| 115 6-Yerwaltungskonsole
= [] FTP-Server
"] FTP-Dienst
"] FTP-Erweiterbarkeit
[ Hostfahiger 115-Webkern

Weitere Informationen zu Rollendiensten

[] 15-Clientzertifikatzuordnung-authentifizierung _AJ

[] Komprimierung dynamischer Inhalte
= & verwaltungsprogramme
[V] 115-verwaltungskonsole
[ 115-verwaltungsskripts und -tools
[ verwaltungsdienst

11S 6-Metabasiskompatibilitat stellt
eine Infrastruktur zum Abfragen und
Konfigurieren der Metabasis bereit,
damit Sie aus Friheren IIS-Yersionen
migrierte Anwendungen und Skripts
ausfihren kénnen, die ABO-
{Administratorbasisobjekt) oder ADSI-
APIs (Active Directory Service
Interface) verwenden.

< Zuriick | Weiter > I Installieren | Abbrechen |

6. Aktivieren Sie weiter unten im Ast ,Verwaltungsprogramme® die ,,IIS 6-
Metabasiskompatibilitat“ und sofern Sie ein 64bit Betriebssystem verwenden
zusétzlich auch noch die IIS 6-WMI-Kompatibilitat“ und 1S 6-Skriptingtools®

7. Betatigen Sie nun den Schalter Weiter und anschlieBend den Schalter Installieren.

E_Server-Manager
Datei Aktion Ansicht ?
| >
= Rollen
5
s DTEgrese - Zeigt den Status der auf dem Server installierten Features an und fiigt Features hinzu oder entfernt sie.
B 5} Konfiguration
[ &3 Speicher
~ ! Featureiibersicht ﬂ Hilfe zur Featureibersi
~) Features: 2 von 41 installiert
Assistent zum Hinzufiigen von Features [x] & Features entfernen
=N
= 4n  Features auswahlen
@
Wihlen Sie Fir die Installation auf dem Server mindestens ein Feature aus.
Bestatigung Features: Beschreibung:
Status = 1@ NET Framework 3.5.1-Features Nicht-HTTP-AKtivierung unterstiitzt die
Prozessaktivierung tber Message
Ergebnisse Y] HET Framework 3.5.1 Queuing, TCP und Named Pipes.
= [@] WCF-aktivierung Anwendungen, die Nicht-HTTP-
Akkivierung verwenden, kinnen als
Reaktion auf die via Message
. . Queding, TCP und Named Pipes Gber
@ [ ea etvice (BIT3) das Netzwerk empfangenen
l; BitLocker-Laufwerkverschlisselung Arbeitselemente dynamisch gestartet
["] BranchCache oder gestoppt werden.
["] Deskopdarstellung
["] DirectAccess-Verwaltungskonsole
["] Einfache TCP{IP-Dienste
[[] Freihand- und Handschriftdienste
] Gruppenrichtlinienverwaltung
[] Interne Windows-Datenbank
[ Internetdruckelient
[ iSNS (Internet Storage Name Server)
[ LPR-Portmonitor
® [] Message Queuing
[] Multipath Efa
[ Netzwerklastenausaleich =
4 | »
Weitere Informationen zu Features
<zuick|[Cweiter> | instalieren | abbrechen |

8. Danach aktivieren Sie unter ,.NET Framework 3.5.1-Features” die ,Non-http
Activation” bzw. je nach Anwendungsweise die ,http Activation“ Option.
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9. Betatigen Sie nun den Schalter Weiter und anschlieRend den Schalter Installieren.

Hinweis:

Der Internetinformationsdienste-Manager (11S-Manager) dient zur Wartung des Webservers.
Sie kdnnen ihn Uber Windows Start-MenU, Systemsteuerung, System und Sicherheit,
Verwaltung, Internetinformationsdienste (IIS)-Manager aufrufen. Nach der Installation
des WCFServices wird unter dem Virtuellen Verzeichnis ,AGVIPWCF-Service“ der WCF-
Service aufgelistet werden.

Dieser steht Ilhnen jedoch nur zur Verfligung wenn Sie bei der Installation des IIS die ,IIS-
Verwaltungskonsole® nicht deaktiviert haben (Standard = aktiviert).

3.3 Internet Information Services ( Windows 10)

1. Installieren Sie Internet Information Services Uber das Start-Menii m

Systemsteuerung, Programme, Programme und Funktionen.
2. Wahlen Sie den Schalter Windows-Features aktivieren oder deaktivieren.

3. Aktivieren Sie unter ,.NET Framework 4.7 Advanced Services” das Feature
LASP.NET 4.7 und im Unterpunkt ,WCF-Dienste* das Feature ,HTTP-Aktivierung*.

4. Erweitern Sie anschlieBend unter ,Internetinformationsdienste”.

5. Darunter aktivieren Sie im Ast ,Webverwaltungstools“ den Punkt ,IIS-
Verwaltungskonsole® und unter dem Unterpunkt ,Kompatibilitat mit der IIS 6-
Verwaltung“ den Punkt ,Kompatibilitat mit 11S-Metabasis und IIS 6-
Konfiguration®

6. Ebenfalls die ,IIS 6-Skripttools® und ,Kompatibilitat mit WMI fir IIS 6“ aktivieren
(bei 32bit Betriebssystemen nicht erforderlich).

7. Unter WWW-Dienste/Allgemeine HTTP-Features® aktivieren Sie ,Statischer Inhalt®.

8. Im Ast ,WWW-Dienste/Anwendungsentwicklungsfeatures* aktivieren Sie ,ASP*
LJASP.NET 3.5%  ASP.NET 4.6“und ,.NET-Erweiterbarkeit 3.5 sowie ,.NET-
Erweiterbarkeit 4.6"

©

Bestétigen Sie die Auswahl Uber den OK-Schalter.
(Darstellung aller notwendigen Features als Screenshot auf der nachsten Seite)
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Windows-Features - m} o
Windows-Features aktivieren oder deaktivieren (2]

Verwenden Sie die Kontrollkdstchen, um die entsprechenden Features ein- oder auszuschalten. Ein ausgefilltes
Kontrollkéstchen bedeutet, dass ein Feature nur teilweise aktiviert ist.

[W] | .NET Framework 3.5 (enthalt .NET 2.0 und 3.0) -
= ] Iy amewnrk 4.7 Advanced Services
o [’ WCF-Dienste

[] | Benannte Pipe-Aktivierung
[ HTTP-Aktivierung |
Message Queuing (MSMQ)-Aktivierung
[ | TCP-Aktivierung
TCP-Portfreigabe

Active Directory Lightweight Directory Services
Arbeitsordnerclient

Container

Data Center Bridging

Dienste fiir NFS

Druck- und Dokumentdienste

Einfache TCPIP-Dienste (z. B. Echo, Daytime usw.)

Hostfahiger Webkern fir Internetinformationsdienste

Hyper-V

Internet Explarer 11

Internetinformationsdienste

[ | FTP-Server

= @ | Webverwaltungstools
1IS-Verwaltungsdienst

[] | lIS-Verwaltungskensale
T5-Verwaltungsskripts und -tools

=] i er |15 6-Verwaltung

IS &-Skripttools

| 1 LY T, 1 1
Kompatibilitat mit [15-Metabasis und |15 6-Konfiguration
Kompatibilitat mit WMI far 15 6

= W WWW-Ihenste
= @] | Allgemeine HTTP-Features

B o]
EROOOEOOORKO

o

—

[0 | HTTP-Fehler

[0 HTTP-Umleitung

2 Standarddo mgent

[ ———rer Blrchsuchen

[0 | WebDAV-Versffentlichung

= W | Anwendungsentwicklungsfeatures

.NET-Erweiterbarkeit 3.5
JMNET-Erweiterbarkeit 4.7

[0 Anwendungsinitialisierung

=TT
ASP.NET 3.5
Ll

cal

10. Wenn Dateien aus dem Windows Update bendétigt werden sollten, ist es erforderlich
die ,Dateien von Windows Update herunterladen® auszuwahlen.

Windows-Features

Es werden Dateien von Windows Update bendtigt, um die Installation einiger Features
abschlieBen zu kénnen.

—» Dateien von Windows Update herunterladen

—> Keine Verbindung mit Windows Update herstellen

Am PC werden keine Anderungen vorgenommen.

Abbrechen

11. Der Installationsassistent fuhrt Sie durch die weiteren Schritte.
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Hinweis:

Der Internetinformationsdienste-Manager (11S-Manager) dient zur Wartung des Webservers.
Sie kénnen ihn Gber Windows Start-Menl, Systemsteuerung, System und Sicherheit,
Verwaltung, Internetinformationsdienste (IIS)-Manager aufrufen. Nach der Installation
des WCF Services wird unter dem Virtuellen Verzeichnis ,AGVIPWCF-Service” der WCF-
Service aufgelistet werden.

Dieser steht Ihnen jedoch nur zur Verfugung wenn Sie bei der Installation des IS die ,1IS-
Verwaltungskonsole® aktiviert haben.

3.4 .NET Framework

Notwendig ist Microsoft .NET Framework 4

Installieren Sie dieses bitte von der offiziellen Microsoft .NET Homepage, sofern unter
~Windows Features aktivieren oder deaktivieren“ diese nicht auswahlbar sind (bei altere
Windows Betriebssystemen der Fall).

http://msdn.microsoft.com/de-de/aa569263.aspx

4 Installation des SSL-Zertifikats
Fur die Verwendung von HTTPS ist ein SSL-Zertifikat erforderlich.

SSL-Zertifikate missen signiert werden und die Signatur muss regelmafig erneuert werden.
Die Signierung kann durch einen Dienstleister durchgefiihrt werden (Abschnitt 4.1 und 4.2)
oder durch Tools auf dem eigenen Server auf dem der IIS installiert wurde (Abschnitt 4.3).

4.1 Zertifikat Signierungs-Anfrage erstellen (CSR)

Um ein SSL-Zertifikat zu erstellen, muss ein ,Certificate Signing Request® (CSR) erstellt und
an die Zertifizierungsstelle geschickt werden.

1. Zum Erstellen der CSR Datei starten Sie den ,1IS-Manager“ Gber das Windows
Start-MenU und der Eingabe ,|1S.

) @ Filter ~v

Héchste Ubereinstimmung

ﬁfj. Internetinformationsdienste (11S)
4 -Manager
Desktop-App
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Wahlen Sie ,Serverzertifikate* aus und klicken Sie anschlieRend oben rechts auf
,Feature 6ffnen”

qﬁ Internetinformationsdienste (II5)-Manager — [m] *
e 93 » DESKTOP-VUGQPIE » i @ -
Datei  Ansicht 7

Verbindungen Aktionen

@9 DESKTOP-VUGQPIE Startseite
L Feature offnen
-85 DESKTOP-VUGQPIE (DESKTON
4 S Filter: - Start %Alle anzeigen | Gruppieren nach: = /‘,\ Server verwalten
ASP.NET - B = Meustarten
— b
.:% G % B EBeenden
MET-Autorisierun... NET-Fehlerseiten .MET-Globalisierung .NET-Kompilierung Anwendungspools anzeigen

Sites anzeigen

. F [4—] E .NET Framework-Version
g& %?ﬁ ;‘? andern

MET-Vertrauense.., Anbieter Anwendungseinst.. Computerschliissel Meue
0 Webplattformkomponenten

E-—l = abrufen
EEE & [ C ab| @ Hilre
SMTP-E-Mail

Seiten und Sitzungszustand Verbindungszeiche...
Steuerelemente

s ~
=" £ @ o
o= &y = =
Anforderungsfilte..  Arbeitsprozesse ASp Ausgabezwischen..,
o g :
a% (.':71 = i
Authentifizierung  Handlerzuordnun... HTTP-Antworthea... ISAPI- und

CGlI-Einschrankun...

3 B
J f*
ISAPI-Filter MIME-Typ v
< 3| [Z] Ansicht "Features” |2 Ansicht "Inhalt"
Bereit L=

2. Klicken Sie rechts oben auf , Zertifikatsanforderung erstellen”.

¥ Internetinformationsdienste (15)-Manager - O x
e - €5 ) DESKTOP-VUGQPIE » @ o @
Datei  Ansicht 7
Verbindungen . . Altionen
GQI Serverzertifikate :
£ Importieren...
CE d o
v j [?_&SKTOP L ECHE DT Mit dieser Funktion kénnen Sie Zertifikate anfordern und verwalten, die der Webserver bei fir Lertifikatanforderung
i~ Anwendungspools 551 kanfigurierten Websites verwenden kann. srstellen..,
.[&] Sites Zertmikatantorderung
Filter: - Start - [ Alle anzeigen | Gruppieren nach: s abschlieBen...
Name Ausgestellt fir Ausgestellt von Domanenzeritikatee el Col
Selbstsigniertes Zertifikat
erstellen...
Automatische erneute
Bindung des emeuerten
Zertifikats aktivieren
@ Hilre

3. Fdllen Sie anschlielfend die Felder im Fenster korrekt aus:
Bitte verwenden Sie keine Umlaute!

Geben Sie bei Gemeinsamer Name (Common Name) den Domain- bzw.
Subdomainnamen an. Tragen sie hier genau die Bezeichnung ein, die Sie in der
Bestellung flir das Zertifikat angegeben haben. Es gibt einen Unterschied
zwischen dem Domainnamen mit www und ohne www. Wenn Sie in der
Bestellung z.B. grutzeck.de angegeben haben, dann sollten Sie beim Gemeinsamen
Namen ebenfalls diese Schreibweise wahlen. Bei Wildcard-Zertifikaten wird
kein www verwendet. Vor dem Domainnamen werden ein Stern und ein Punkt
eingefligt. Dies sieht dann wie folgt aus: *.grutzeck.de.
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Geben Sie bei Organisation (Organization) den Namen lhres Unternehmens mit
der Rechtsform an. Dabei sind nur die folgenden Sonderzeichen erlaubt: - . *. Falls
der Name ein anderes Sonderzeichen enthélt, lassen Sie das Zeichen einfach weg
oder schreiben es aus. Wenn lhr Unternehmen bspw. A & B GmbH heif3t, haben
Sie zwei Moglichkeiten zur Auswahl. Zum einen Sie kdnnen das Zeichen
ausschreiben: A und B. Zum anderen kdnnen Sie es weglassen: AB GmbH. Der
Name des Unternehmens muss identisch mit dem Eintrag im Handelsregister
sein.

Bei Organisationseinheit (Organizational unit) kdnnen Sie die Abteilung
angeben, fur die das Zertifikat ausgestellt werden soll. Moglich waren bspw.
folgende Angaben: Internet, Software etc.

Bei Ort (City/Locality) geben Sie lhren Ort an. (z. B. Muenchen)
Bei Bundesland/Kanton wird das Bundesland angegeben. (z.B. Bayern)

Bei Land/Region (Country/Region) geben Sie den ISO-2-stelligen Landercode
in GroRbuchstaben an. (z.B. DE fur Deutschland)

Wenn alle notwendigen Felder ausgefullt sind, klicken Sie auf Weiter um
fortzufahren. Im ndchsten Schritt werden die Einstellungen
fiir die Verschlusselung vorgenommen.

Zertifikat anfordemn ? X

Eigenschaften fiir definierten Namen

Ly

Geben Sie die erforderlichen Informationen fir das Zertifikat an, Fir "Bundesland/Kanton" und "Ort" missen
die offiziellen Namen ochne Abkirzungen angegeben werden,

Gemeinsamer Name: |*.grutze(k.de |
Organisation: |Grutzeck-SDFtware GmbH |
Organisationseinheit:

Ort: |Hanau |

Bundesland/Kanton: |Hessen |

Land/Region: |DE V|

4. Beim Kryptografiedienstanbieter behalten Sie den voreingestellten Anbieter Microsoft
RSA SChannel Cryptographic Provider. Als Schliisselldnge ist 1024 voreingestellt. Wahlen
Sie hier mindestens 2048 als Bitldnge (Bit lenght). Dann klicken Sie Weiter.

Zertifikat anfordern ? X

Eigenschaften fiir Kryptografiedienstanbieter

8

‘Wahlen Sie einen Kryptografiedienstanbieter und eine Bitlinge aus. Die Bitlinge des
Verschlisselungsschliissels bestimmt die Verschlisselungsstérke des Zertifikats. Je graBer die Bitlange, desto
haher die Sicherheit. Eine grofiere Bitlange kann jedoch die Leistung verringern,

Kryptografiedienstanbieten

Microsoft RSA SChannel Cryptographic Provider ~
Bitlinge:
2043 w
Zuriick Abbrechen
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5. Nun kdnnen Sie den Namen sowie den Speicherort fiir die CSR-Datei wahlen. Als Format
fiir die Datei txt angegeben. Klicken Sie auf Fertig Stellen.

Zertifikat anfordern ? *

I Dateiname

gt

Geben Sie den Dateinamen fir die Zertifikatanforderung an. Diese Informationen kénnen zum Signieren an
eine Zertifizierungsstelle gesendet werden.

Dateiname far die Zertifikatanforderung:

C:\Users\Administrator\Desktop' csr.bd| |

Zuriick Fertig stellen Abbrechen

6. Diese Datei bzw. der Text in der Datei, kann nun verwendet werden, um bei einer
Zertifizierungsstelle sich ein SSL-Zertifikat signieren/erstellen zu lassen (evtl.
Kostenpflichtig) oder um selbst eine Signierung zu erstellen.

4.2 Abschliel3en der Zertifikatsanforderung

Wenn Sie von der Zertifizierungsstelle eine Antwort auf Ihre Anfrage erhalten haben (in Form einer
oder mehrerer Dateien), 6ffnen Sie im IIS erneut die ,,Serverzertifikate* und klicken anschlielend
auf ,,Zertifikatanforderung abschliefen...*

¥4 Internetinformationsdienste (1IS)-Manager - O X

-

Datei  Ansicht 7
Verbindungen

« €3 » DESKTOP-VUGQPIE » 7] il 7 B

Ué' Serverzertifikate

-85 DESKTOP-VUGQPIE (DESKTOF

[} Anwendungspools

w .[a] Sites

{,.@ Default Web Site Filter: A Start - \gj Alle anzeigen | Gruppieren nach: =
:i AGVIPWCF-Service
| aspnet_client

Mit dieser Funktion kénnen Sie Zertifikate anfordern und verwalten, die der Webserver bei fir
S5L konfigurierten Websites verwenden kann.

Mame Ausgestellt fir Ausgestellt von

AnschlieBend die erhaltene .cer Datei angeben und einen Namen fiir das Zertifikat vergeben.

Zertifiketanforderung abschlieBen ? X
H Antwort der Zertifizierungsstelle angeben

Bereits erstellte Zertifikatanforderung durch Abrufen der Datei mit der Antwort der Zertifizierungsstelle
abschliefen

Name der Datei mit der Antwort der Zertifizierungsstelle:

‘ C:\Users\Test\Desktop\VUGQPIE.cer

Anzeigename:

[VUGQPIE-Zertifikt

Zertifikatspeicher fir das neue Zertifikat auswahlen:

Persanlich -

Das Zertifikat wird nun in der Liste aufgefihrt.

6\3 Internetinformationsdienste (lI5)-Manager

© & |83, DESKTOP-VUGQPE »

Datei  Ansicht 7

Verbindungen

v -85 DESKTOP-VUGQPIE (DESKTOR
2 Anwendungspools
v -[@] Sites
~ & Default Web Site
. ¥ AGVIPWCF-Service
| aspnet_client

Ug' Serverzertifikate

Mit dieser Funktion kénnen Sie Zertifikate anfordern und verwalten, die der Webserver bei fir 550 kenfigurierten Websites verwenden kann,

Filter: - Start - \zq Alle anzeigen | Gruppieren nach: Keine Gruppierung ~
MName Ausgestellt fir Ausgestellt von Ablaufdatum Zertifikathash
VUGQOPIE-Zertifikat ServerHTTPS ServerHTTPS 17.12.202313:21:30  DOBD2C5A3557C718C98F
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4.3 Eigene SSL-Zertifikat Signierung erstellen

Um eine eigene Signierung des SSL-Zertifikats durchzufiihren, gibt es verschiedene Mdoglichkeiten.
Als Beispiel kann ein Zertifikat (ber Programme wie z.B.

,Certify the Web” https://certifytheweb.com/
,Let’s Encrypt” https://letsencrypt.org/

signiert werden.
Hinweis: Bei diesen Tools benétigen Sie in der Regel keine CSR-Datei.
Die Tools erstellen diese selbst, da auf den 11S zugegriffen wird.

Das Zertifikat wird auch automatisch in die Serverzertifikatsliste des 11S hinzugefiigt.

Beispiel Screenshot aus dem Tool ,,Certify the Web*:

New Certificate Renew All

Fller. X desktop-vugqpie.grutzeck.de

@ desktop-vuggpie.grutzeck.de
No current cerifc

Delete Test

Request Certificate

desktop-vugqpie grutzeckde

[ show Advanced Options

Certificate Domains

Certificate Domains
Select domains from existing hos
These must all be domain:
temporary file on the website (

ame bindings on an website or add the domains manually.
ou can validate control either via DNS or by
Authorization).

You can then select Request Certificate above or modify options as required
Select Website (optional):  Defaut Web Site N

Add domains to certificate: | €. test.com, www.test.com or “test.com ADD DOMAINS.

Domains and Subdomains to include:
SELECTALL  SELECTNONE  REFRESH Filter:
PRIMARY | INCLUDE | DOMAIN

) desktop-vuggpiegrutzeckde o

4.4 HTTPS Bindung zum SSL-Zertifikat herstellen

Nachdem ein SSL-Zertifikat installiert wurde, muss dieses noch der HTTPS-Bindung zugewiesen

werden. Dazu im IIS auf ,,Default Web Site* klicken und anschlieBend rechts auf ,,Bindungen...*
§5 Internetinformationsdienste (IIS)-Manager -

o x
= @ » DESKTOP-VUGQPIE » Sites » Default Web Site » & L@~
Datei  Ansicht 7
Verbindungen

2 q Default Web Site Startseite

.85 DESKTOP-VUGQPIE (DESKTOR
5

Filter: Start - (5 Alle anzeigen | Gruppieren nach: Bereich -~ -
ASPNET
= 43 = U r"
=n 2 ) ”
2 ) - .
NFT-Aitoriciers NFT-Renirtzer NFT-f NFT- NFT. NFT-Profil

In dem ,,Sitebindungen® Dialog fiigen Sie nun eine neue Bindung fiir HTTPS hinzu, vergeben den
Hostnamen und wihlen unten bei ,,SSL-Zertifikat“ das soeben installierte SSL-Zertifikat aus.

(

http o
! Bearbeiten...
'y _
Sitebindung hinzufigen [
Typ: P-Adresse: Port: —
T [wttps | [Keine zugewiesen o]
Hostname:
[peskToP-vusCPIE |
[ SN (Server Name Indication) erforderlich
:
SSL-Zertifikat:
ServerHTTPS ~ | | Auswahlen Anzeigen...
SchiieBen
A
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Zum Schluss noch den 11S-Dienst neustarten und der WCF-Service ist nun per HTTPS erreichbar.
(https://desktop-vuggpie/ AGVIPWCE-Service/ AGVIPWcfServiceLibrary. AGVIPServicelmpl.svc)

W5 Internetinformationsdienste (I15)-Manager

- C
‘& 99 DESKTOP-VUGQPIE »

Datei  Ansicht 7

Verbindungen

Gi*é! DESKTOP-VUGQPIE Starfseite
€= X — 2 Neus
v | eSO SESW Filter: + % Start - G} Alle anzeigen | Gruppieren nach: Bereich - E- [ i S
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