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1 Setup: Voraussetzungen für Installation prüfen 
Die “AGVIPWCFServiceSetup.msi“ wird gestartet, um zu prüfen, ob alle notwendigen 
Komponenten für die Installation installiert sind. Im Dialog werden fehlende Komponenten 
angezeigt.  

Die „AGVIPWCFServiceSetup.msi“ kann jedoch nicht überprüfen, ob die notwendige AG-VIP 
SQL Version 1.30.004.481 oder höher installiert ist. 

Nach Abschluss der „Installationsvorbereitung“ ist jedoch sichergestellt, dass jede 
notwendige Komponente für das Setup installiert ist. 

Für die Ausführung sind Administratorrechte notwendig.  

 
Hinweis:  
Eine *.MSI Datei lässt sich standardmäßig nicht über einen Rechtsklick mit 
 „als Administrator ausführen“ starten. Jedoch kann stattdessen eine Eingabeaufforderung 
mit „als Administrator ausführen“ gestartet und darüber dann die 
„AGVIPWCFServiceSetup.msi“ mit Administrator Rechten ausgeführt werden. 

2 Voraussetzung 
 AG-VIP SQL ab der Version 1.30.004.481 

 Internet Information Services ( IIS ) 5.1 oder höher 

 .NET Framework 4 

3 Installationsvorbereitung 
Hier werden alle notwendigen Vorbereitungen des IIS, und  NET Frameworks beschrieben. 
Diese Maßnahmen führen Sie an dem Rechner durch, an dem der Internet Information 
Services laufen soll. 
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Hinweis: 
Bitte beachten Sie, dass für die Ausführung der Installation Administratorrechte notwendig 
sind. 

3.1 Internet Information Services (Windows Vista / Windows 7) 
Falls der Internet Information Services (IIS) noch nicht am gewünschten Rechner läuft, 
installieren Sie den Internet Information Services wie folgt: 

 

1. Installieren Sie Internet Information Services über das Start-Menü, 
Systemsteuerung, Programme, Programme und Funktionen. 

2. Klicken Sie links auf den Text Windows-Funktionen aktivieren oder deaktivieren 
bzw. auf den Text Windows-Funktionen ein- oder ausschalten. 

 

3. Aktivieren Sie hier „Internetinformationsdienste“. 

4. Darunter aktivieren Sie im Ast „Webverwaltungstools/Kompatibilität mit der IIS 6-
Verwaltung“ den Punkt „Kompatibilität mit IIS-Metabasis und IIS 6-Konfiguration“. 

5. Wenn Sie ein 64bit Betriebssystem verwenden und somit der IIS ebenfalls auf 64bit 
basiert, muss noch zusätzlich die „IIS 6-Skripttools“ und „Kompatibilität mit WMI für 
IIS 6“ aktiviert werden. 

6. Im Ast „WWW-Dienste/Anwendungsentwicklungsfeatures“ aktivieren Sie „ASP“ und 
„ASP.NET“. 

7. Aktivieren Sie unter „Microsoft .NET Framework 3.5.1“ die „Windows Communication 
Foundation Non-http Activation“ bzw. je nach Anwendungsweise die „Windows 
Communication Foundation http Activation“ Option. 
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8. Bestätigen Sie die Auswahl über den OK-Schalter. 

9. Der Installationsassistent führt Sie durch die weiteren Schritte. 

Hinweis: 

Der Internetinformationsdienste-Manager (IIS-Manager) dient zur Wartung des Webservers. 
Sie können ihn über Windows Start-Menü, Systemsteuerung, System und Sicherheit, 
Verwaltung, Internetinformationsdienste (IIS)-Manager aufrufen. Nach der Installation 
des WCFServices wird unter dem virtuellen Verzeichnis „AGVIPWCF-Service“ der WCF-
Service aufgelistet werden. 
Dieser steht Ihnen jedoch nur zur Verfügung, wenn Sie bei der Installation des IIS die „IIS-
Verwaltungskonsole“ nicht deaktiviert haben (Standard = aktiviert). 

 

3.2 Internet Information Services (Windows Server 2008 R2 ) 
 

1. Installieren Sie Internet Information Services über das Start-Menü, 

Systemsteuerung, Programme, Programme und Funktionen. 

2. Wählen Sie den Schalter Windows-Funktionen ein- oder ausschalten.  
 

 

3. Wählen Sie links in der Baum-Struktur den Punkt „Rollen“ aus und klicken Sie 
anschließend auf den Schalter Rollen hinzufügen. 
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4. Aktivieren Sie nun „Webserver (IIS)“ und bestätigen Sie den darauf folgenden 
Hinweis, die für den Webserver (IIS) erforderlichen Features hinzuzufügen. 
 

 

5. Wählen Sie Links „Rollendienste“ aus und aktivieren Sie dann anschließend in der 

Baum-Struktur „ASP.NET“. Bestätigen Sie auch hier erneut das Hinzufügen der 

erforderlichen Features. 
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6. Aktivieren Sie weiter unten im Ast „Verwaltungsprogramme“ die „IIS 6-
Metabasiskompatibilität“ und sofern Sie ein 64bit Betriebssystem verwenden 
zusätzlich auch noch die „IIS 6-WMI-Kompatibilität“ und „IIS 6-Skriptingtools“. 

7. Betätigen Sie nun den Schalter Weiter und anschließend den Schalter Installieren. 
 

 

8. Danach aktivieren Sie unter „.NET Framework 3.5.1-Features“ die „Non-http 
Activation“ bzw. je nach Anwendungsweise die „http Activation“ Option. 
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9. Betätigen Sie nun den Schalter Weiter und anschließend den Schalter Installieren. 

 

Hinweis: 

Der Internetinformationsdienste-Manager (IIS-Manager) dient zur Wartung des Webservers. 
Sie können ihn über Windows Start-Menü, Systemsteuerung, System und Sicherheit, 
Verwaltung, Internetinformationsdienste (IIS)-Manager aufrufen. Nach der Installation 
des WCFServices wird unter dem Virtuellen Verzeichnis „AGVIPWCF-Service“ der WCF-
Service aufgelistet werden. 
Dieser steht Ihnen jedoch nur zur Verfügung wenn Sie bei der Installation des IIS die „IIS-
Verwaltungskonsole“ nicht deaktiviert haben (Standard = aktiviert). 

 

 

3.3 Internet Information Services ( Windows 10 ) 
 

1. Installieren Sie Internet Information Services über das Start-Menü , 

Systemsteuerung, Programme, Programme und Funktionen. 

2. Wählen Sie den Schalter Windows-Features aktivieren oder deaktivieren. 

3. Aktivieren Sie unter „.NET Framework 4.7 Advanced Services“ das Feature 
„ASP.NET 4.7“ und im Unterpunkt „WCF-Dienste“ das Feature „HTTP-Aktivierung“. 

4. Erweitern Sie anschließend unter „Internetinformationsdienste“. 

5. Darunter aktivieren Sie im Ast „Webverwaltungstools“ den Punkt „IIS-
Verwaltungskonsole“ und unter dem Unterpunkt „Kompatibilität mit der IIS 6-
Verwaltung“ den Punkt „Kompatibilität mit IIS-Metabasis und IIS 6-
Konfiguration“. 

6. Ebenfalls die „IIS 6-Skripttools“ und „Kompatibilität mit WMI für IIS 6“ aktivieren 
(bei 32bit Betriebssystemen nicht erforderlich). 

7. Unter „WWW-Dienste/Allgemeine HTTP-Features“ aktivieren Sie „Statischer Inhalt“. 

8. Im Ast „WWW-Dienste/Anwendungsentwicklungsfeatures“ aktivieren Sie „ASP“, 
„ASP.NET 3.5“, „ASP.NET 4.6“ und „.NET-Erweiterbarkeit 3.5“ sowie „.NET-
Erweiterbarkeit 4.6“. 

 

9. Bestätigen Sie die Auswahl über den OK-Schalter. 

(Darstellung aller notwendigen Features als Screenshot auf der nächsten Seite) 
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10. Wenn Dateien aus dem Windows Update benötigt werden sollten, ist es erforderlich 

die „Dateien von Windows Update herunterladen“ auszuwählen. 

 
 

11. Der Installationsassistent führt Sie durch die weiteren Schritte. 
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Hinweis: 

Der Internetinformationsdienste-Manager (IIS-Manager) dient zur Wartung des Webservers. 
Sie können ihn über Windows Start-Menü, Systemsteuerung, System und Sicherheit, 
Verwaltung, Internetinformationsdienste (IIS)-Manager aufrufen. Nach der Installation 
des WCF Services wird unter dem Virtuellen Verzeichnis „AGVIPWCF-Service“ der WCF-
Service aufgelistet werden. 
Dieser steht Ihnen jedoch nur zur Verfügung wenn Sie bei der Installation des IIS die „IIS-
Verwaltungskonsole“ aktiviert haben. 

 

3.4 .NET Framework 
Notwendig ist Microsoft .NET Framework 4 

Installieren Sie dieses bitte von der offiziellen Microsoft .NET Homepage, sofern unter 
„Windows Features aktivieren oder deaktivieren“ diese nicht auswählbar sind (bei ältere 
Windows Betriebssystemen der Fall).  

http://msdn.microsoft.com/de-de/aa569263.aspx 

 

4 Installation des SSL-Zertifikats 
Für die Verwendung von HTTPS ist ein SSL-Zertifikat erforderlich. 

SSL-Zertifikate müssen signiert werden und die Signatur muss regelmäßig erneuert werden. 
Die Signierung kann durch einen Dienstleister durchgeführt werden (Abschnitt 4.1 und 4.2) 
oder durch Tools auf dem eigenen Server auf dem der IIS installiert wurde (Abschnitt 4.3). 
 

4.1 Zertifikat Signierungs-Anfrage erstellen (CSR) 
Um ein SSL-Zertifikat zu erstellen, muss ein „Certificate Signing Request“ (CSR) erstellt und 
an die Zertifizierungsstelle geschickt werden. 

 

1. Zum Erstellen der CSR Datei starten Sie den „IIS-Manager“ über das Windows 

Start-Menü und der Eingabe „IIS“. 

 

http://msdn.microsoft.com/de-de/aa569263.aspx
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Wählen Sie „Serverzertifikate“ aus und klicken Sie anschließend oben rechts auf  

„Feature öffnen“ 

 
 

2. Klicken Sie rechts oben auf „Zertifikatsanforderung erstellen“. 

 

3. Füllen Sie anschließend die Felder im Fenster korrekt aus: 

Bitte verwenden Sie keine Umlaute! 

Geben Sie bei Gemeinsamer Name (Common Name) den Domain- bzw. 

Subdomainnamen an. Tragen sie hier genau die Bezeichnung ein, die Sie in der 

Bestellung für das Zertifikat angegeben haben. Es gibt einen Unterschied 

zwischen dem Domainnamen mit www und ohne www. Wenn Sie in der 

Bestellung z.B. grutzeck.de angegeben haben, dann sollten Sie beim Gemeinsamen 

Namen ebenfalls diese Schreibweise wählen. Bei Wildcard-Zertifikaten wird 

kein www verwendet. Vor dem Domainnamen werden ein Stern und ein Punkt 

eingefügt. Dies sieht dann wie folgt aus: *.grutzeck.de. 
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Geben Sie bei Organisation (Organization) den Namen Ihres Unternehmens mit 

der Rechtsform an. Dabei sind nur die folgenden Sonderzeichen erlaubt: - . *. Falls 

der Name ein anderes Sonderzeichen enthält, lassen Sie das Zeichen einfach weg 

oder schreiben es aus. Wenn Ihr Unternehmen bspw. A & B GmbH heißt, haben 

Sie zwei Möglichkeiten zur Auswahl. Zum einen Sie können das Zeichen 

ausschreiben: A und B. Zum anderen können Sie es weglassen: AB GmbH. Der 

Name des Unternehmens muss identisch mit dem Eintrag im Handelsregister 

sein. 

Bei Organisationseinheit (Organizational unit) können Sie die Abteilung 

angeben, für die das Zertifikat ausgestellt werden soll. Möglich wären bspw. 

folgende Angaben: Internet, Software etc. 

Bei Ort (City/Locality) geben Sie Ihren Ort an. (z. B. Muenchen) 

Bei Bundesland/Kanton wird das Bundesland angegeben. (z.B. Bayern) 

Bei Land/Region (Country/Region) geben Sie den ISO-2-stelligen Ländercode 

in Großbuchstaben an. (z.B. DE für Deutschland) 

Wenn alle notwendigen Felder ausgefüllt sind, klicken Sie auf Weiter um 

fortzufahren. Im nächsten Schritt werden die Einstellungen 

für die Verschlüsselung vorgenommen. 

 
4. Beim Kryptografiedienstanbieter behalten Sie den voreingestellten Anbieter Microsoft 

RSA SChannel Cryptographic Provider. Als Schlüssellänge ist 1024 voreingestellt. Wählen 

Sie hier mindestens 2048 als Bitlänge (Bit lenght). Dann klicken Sie Weiter. 
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5. Nun können Sie den Namen sowie den Speicherort für die CSR-Datei wählen. Als Format 

für die Datei txt angegeben. Klicken Sie auf Fertig Stellen. 

 
 

6. Diese Datei bzw. der Text in der Datei, kann nun verwendet werden, um bei einer 

Zertifizierungsstelle sich ein SSL-Zertifikat signieren/erstellen zu lassen (evtl. 

Kostenpflichtig) oder um selbst eine Signierung zu erstellen. 

4.2 Abschließen der Zertifikatsanforderung 
Wenn Sie von der Zertifizierungsstelle eine Antwort auf Ihre Anfrage erhalten haben (in Form einer 

oder mehrerer Dateien), öffnen Sie im IIS erneut die „Serverzertifikate“ und klicken anschließend 

auf „Zertifikatanforderung abschließen…“ 

 

 

Anschließend die erhaltene .cer Datei angeben und einen Namen für das Zertifikat vergeben. 

 

Das Zertifikat wird nun in der Liste aufgeführt. 
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4.3 Eigene SSL-Zertifikat Signierung erstellen 
Um eine eigene Signierung des SSL-Zertifikats durchzuführen, gibt es verschiedene Möglichkeiten. 

Als Beispiel kann ein Zertifikat über Programme wie z.B.  

- „Certify the Web“ https://certifytheweb.com/ 

- „Let´s Encrypt“ https://letsencrypt.org/ 

signiert werden. 

Hinweis:  Bei diesen Tools benötigen Sie in der Regel keine CSR-Datei. 

   Die Tools erstellen diese selbst, da auf den IIS zugegriffen wird. 

  Das Zertifikat wird auch automatisch in die Serverzertifikatsliste des IIS hinzugefügt. 

 

 

Beispiel Screenshot aus dem Tool „Certify the Web“: 

 

4.4 HTTPS Bindung zum SSL-Zertifikat herstellen 
Nachdem ein SSL-Zertifikat installiert wurde, muss dieses noch der HTTPS-Bindung zugewiesen 

werden. Dazu im IIS auf „Default Web Site“ klicken und anschließend rechts auf „Bindungen…“ 

 

 

In dem „Sitebindungen“ Dialog fügen Sie nun eine neue Bindung für HTTPS hinzu, vergeben den 

Hostnamen und wählen unten bei „SSL-Zertifikat“ das soeben installierte SSL-Zertifikat aus. 

 

https://certifytheweb.com/
https://letsencrypt.org/
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Zum Schluss noch den IIS-Dienst neustarten und der WCF-Service ist nun per HTTPS erreichbar. 

(https://desktop-vugqpie/AGVIPWCF-Service/AGVIPWcfServiceLibrary.AGVIPServiceImpl.svc) 

 

https://desktop-vugqpie/AGVIPWCF-Service/AGVIPWcfServiceLibrary.AGVIPServiceImpl.svc

